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一、星纵物联设备管理系统介绍

星纵物联设备管理系统（Milesight DeviceHub 2.0）是专为物联网设备管理和小型私有化部署解

决方案而设计的高效管理系统，简化了设备的部署、监管、维护和升级过程，从而提升了物联网网络

的性能和可靠性。

星纵物联设备管理系统支持远程批量管理直连设备（如网关、路由器等），并内嵌了 LoRaWAN®

网络服务器，方便用户快速部署私有化 LoRaWAN®网络。用户可以轻松构建自己的 LoRaWAN®网络，

为物联网应用提供更强大的连接和管理能力。

二、系统登录与登出

2.1 系统登录

参考《DeviceHub 2.0 安装指南》成功安装 DeviceHub 2.0 后，打开浏览器输入服务器 IP 地址 http：

//xx.xx.xx.xx 和用户名/密码登录系统。

用户名：admin

密码：password

注意：当超过 30 分钟没有任何界面操作时，系统将自动登出。

2.2 系统登出

点击右上角用户名，选择登出 DeviceHub。

http://xx.xx.xx.xx
http://xx.xx.xx.xx
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三、设置

3.1 常规

可通过该页面查看“设备管理”和“LoRaWAN®网络服务”两大功能组件的版本信息，也可根据使用

需求选择是否启用 LoRaWAN®网络服务功能。禁用 LoRaWAN®网络服务后，DeviceHub 仅作为设

备管理平台使用。

3.2 修改密码

可通过该页面修改 DeviceHub 登录密码。建议设置一个包含小写、大写和数字的复杂密码。

3.3 网络设置

可通过该页面设置 DeviceHub 的 web 页面访问信息。
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参数 描述

服务器地址 设置 DeviceHub 服务器可对外服务的 IP 地址或域名。

MQTT/MQTTS 端口 显示 DeviceHub 服务器 MQTT(S)端口，MQTT 默认 1883，MQTTS 默认 8883。

HTTP TLS 是否启用 HTTPS 访问。

模式

选择 HTTPS 认证模式。

默认：使用 DeviceHub 生成的 HTTP 服务器证书和服务器密钥。

自定义：需要上传自定义的 HTTP 服务器证书和服务器密钥。

MQTT TLS 是否启用 MQTTS 访问。

模式

选择 MQTTS 认证模式。

默认：使用 DeviceHub 生成的 MQTT 服务器根证书、服务器证书和服务器密

钥。

CA 认证服务器证书：使用机构颁发根证书，需要上传 MQTT 服务器的服务器

证书和服务器密钥。

自签名证书：需要上传用户自生成的 MQTT 服务器根证书、服务器证书和服

务器密钥。

四、设备管理

星纵物联设备管理系统支持远程管理星纵物联的网络设备，可通过该版本对设备进行远程配置、管理、升

级。
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4.1 设备

4.1.1 添加设备

点击“添加”按钮，输入设备的 SN 号，自定义名称设置完成后点击保存。

点击”批量导入“选择自己要上传的配置模板文件。
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4.1.2 管理设备

点击“更多”进行设备管理操作。

 编辑

点击“编辑”修改设备的 SN 号与设备名称。
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 详情

点击“详情”，进入设备信息和网络信息界面。

 获取当前配置

点击“获取当前配置”，进入配置模板，单击“编辑”可根据需要修改“设置”，然后保存设置。
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 重启

点击“重启”，将设备重启。

 删除

点击“删除”将不需要的设备删除。



12

 查找设备

通过状态栏中的“筛选”符号或者“查找”符号进行设备搜索（可根据设备状态，设备名称，设备编

号，设备信号，固件版本，硬件版本进行查找）。

4.2 配置模板

1．点击“设备管理”>“配置模板”页面，单击“添加+”以生成模板。(如果您已经在前一步骤中点

击了“另存为配置模板”请跳过此步骤)。

2．输入设备的基础信息和设备信号，上传配置文件。
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注：建议通过以下两种方法获取设备的自定义配置文件：

 配置设备并从设备中下载配置文件

 从 Milesight Development Platform 获取配置文件

3. 点击 “应用于设备” 来选择要部署的设备，并保存设置。如果设备在线，部署过程将立即生效；

如果设备离线，则需要等设备重新连接到 DeviceHub 时生效。

https://console.milesight.com/
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4. 点击“设备管理”>“任务” 页面，检查批量配置设备的状态。如果升级过程已计划但尚未开始，

点击 “停止” 停止该过程，或者点击“开始”启动该过程。



15

4.3 设备固件

1. 点击“设备管理“>“设备固件”页面，点击 “添加+” 生成一个固件事件。

2. 添加设备固件，输入固件名称，设备型号并上传设备固件，点保存。

3. 点击 “应用于设备” 来选择要升级的设备，并保存设置。如果设备在线，升级过程立即生效；如

果设备离线，则需要等设备重新连接到 DeviceHub 时生效。
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4. 点击“设备管理”>“任务” 页面，检查升级状态。如果升级过程已计划但尚未开始，点击 “停

止” 停止该过程，或者点击“开始”启动该过程。
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4.4 任务

在此页面，用户可以查看设备任务状态的进度，包括设备的批量升级、批量配置、获取配置、重启状

态。点击“启动”重新启动失败或停止的任务，点击“停止”停止待处理的任务。

任务状态 描述

成功： 任务执行成功。

执行中： 任务执行中。

计划中： 任务已经在计划中，等待执行。

已停止： 任务已停止。

失败： 执行任务失败。

五、LoRaWAN®网络服务

DeviceHub 支持作为 LoRaWAN®网络服务器运行，与任何品牌的标准 LoRaWAN®终端设备配合使

用。在使用之前，请确保 Milesight 网关已被添加（详细步骤，参见添加设备）并连接到 DeviceHub

设备管理程序。
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5.1 应用

应用是一组具有相同目的或相同类型的设备的集合。用户可以将一系列设备添加到一个应用中，这些

设备需要将数据发送到相同的目标。

5.1.1 添加/编辑/删除应用

1. 点击“添加+”来添加一个应用。

自定义应用的“名称”或者进行“描述”并保存设置。
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2. 点击“编辑”来更改应用的名称和描述。

3. 点击“删除”来删除你想要删除的应用。
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5.1.2 添加节点

1. 点击“添加”来添加节点设备。

2. 输入设备的 EUI、名称，选择设备的配置文件、载荷编码器、端口、应用程序密钥等，设置完成点

击保存。

参数 描述

设备 EUI 由设备制造商提供的设备唯一标识符（ID）。

名称 自定义设备的名称。
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备注 自定义设备的描述。

配置文件

选择设备加入网络的类型：

OTAA：应用密钥 (App Key)。

ABP：设备地址(Device Addr), 应用会话密钥 (AppS Key), 网络会话密

钥 (NwkS Key)。

载荷编解码器 在载荷编解码器'页面上选择已存在的载荷编解码器。

f 端口 设备与网络服务器之间的通信端口。

Modbus RTU 数

据传输

设置 TCP 客户端（Modbus TCP 客户端）与 Milesight LoRaWAN® 控制

器之间的通信。

帧计数校验

当终端设备的帧计数器大于 LoRaWAN 网络服务器（LNS）记录的计数器

时，LNS 将同步节点的帧计数器。

当终端设备的帧计数器少于 LNS 记录的计数器时，LNS 将丢弃来自节点的

上行数据包，直到节点的帧计数器与 LNS 的相等。

3. 添加批量设备

点击“批量导入”下载模板文件。
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4. 编辑并保存模板文件。

5. 选择模板文件或将文件拖到区域进行上传，然后点击“确定”导入设备。
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5.1.3 组播设置

DeviceHub LNS 支持创建组播，将设备分配到该组。组播是一个虚拟的 ABP 设备，多个物理设备共享相

同的 DevAddr 和会话密钥。它不支持确认上行、下行和 MAC 命令。组播可用于以下设备类别：

（1）Class-B

（2）Class-C

此外，终端设备还支持组播功能。

1. 点击“添加+”添加一个组播。
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2. 可自定义组播名，输入组播地址、组播网络会话密钥、组播应用程序会话密钥、速率、频率、帧计

数等，设置完成点击“保存”。

参数 描述

组播名 自定义组播的名称。

组播地址 此组中所有设备的设备地址（Dev Addr）。

组播网络会话密钥 此组中所有设备的网络会话密钥（Netwks Key）。

组播应用程序会话密钥 此组中所有设备的应用会话密钥（AppSKey）。
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工作类型 Class B 或者 Class C。

速率 节点接收下行链路的数据速率。

频率 此组中所有设备的下行频率。

帧计数
由网络服务器发送到终端设备下行的数据帧数量，这个数值由网络服

务器递增。

Ping 时隙周期 Pingslot 打开的周期，仅适用于 Class B 终端设备。

选择终端设备 选择要添加到此组播的设备。

5.1.4 集成

DeviceHub LNS 支持通过 HTTP(s)或 MQTT 协议与第三方服务器建立集成。添加集成后，特定应用

程序下的设备上行数据将被转发到相应的服务器。一个应用只支持添加一个 MQTT 集成和一个

HTTP(s)集成。

1.选择已添加的设备名称。



26

2.点击“添加+”为该应用添加集成。

3.自定义集成名称并选择集成类型。
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4.输入第三方 MQTT 或 HTTP 服务器信息。

参数 描述

MQTT 服务器地址 MQTT 接受数据的地址。

MQTT 服务器端口 MQTT 接受数据的端口。

客户端 ID 客户端 ID 是客户端与服务器的唯一标识。

连接超时间隔（s） 如果客户端在连接超时后未收到响应，连接将被视为断开。范围：1-65535。

保活间隔（s）
客户端与服务器连接后，客户端定期向服务器发送心跳包以保持连接。范

围：1-65535。

用户凭证

用户名 连接到 MQTT 地址的用户名。

密码 连接到 MQTT 地址的密码。

TLS

模式 自签名证书或 CA 签名的服务器证书是可选的。
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通过 CA 认证服务器颁发的证书进行验证。

在 DeviceHub 上预加载的证书颁发机构（CA）。

自签名证书：上传自定义的 CA 证书、客户端证书和用于验证的密钥。

注意：如果 MQTT 代理类型是 HiveMQ，请启用 TLS 并将选项设置为 CA 签名的服务器证书。

参数 描述

数据类型 MQTT 通信的数据类型。

Uplink Data：接收设备上行数据包。

Downlink Data：发送下行命令到设备。

Multicast Downlink Data：向多组播发送下行命令。

Join Notification：接收设备的加入请求数据包。

ACK Notification：接收设备的 ACK 数据包。

Error Notification：接收设备的错误数据包。

Application Management Request：发送请求以查询和配置。

Application Management Response：接收请求的响应。

主题 用于发布的数据类型的主题名称。

QoS QoS 0 – 只有一次

这是最快的方法，只需要 1 条消息。但它也是最不可靠的传输模式。

QoS 1 – 至少一次
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确保消息至少传递一次，但可能会传递多次。

QoS 2 – 仅一次

QoS 2 是 MQTT 中的最高服务质量级别。该级别确保每条消息仅被预期

的接收方接收一次。QoS 2 是最安全且传输速度最慢的服务质量级别。

HTTP/HTTPS 集成类型

参数 描述

HTTP 报头信息

HTTP 报头名称 HTTP 报头的核心字段集。

HTTP 报头值 HTTP 报头的值。

URL

Data Type 发送到 HTTP/HTTPS 服务器的数据类型。

Topic 用于发布的数据类型的主题名称。

URL 接收 HTTP/HTTPS 服务器数据的 URL。

5.保存设置并检查 DeviceHub LNS 与第三方服务器之间的连接状态。
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6.检查第三方服务器上的数据。每个设备的上行内容都遵循 Payload Codec 的输出。如果设备没有添

加 Payload Codec 文件，则以 LoRa 对象格式发送数据包。

5.1.5 数据流

当设备向 DeviceHub LNS 发送数据时，DeviceHub LNS 支持显示实时数据。

参数 描述

设备 EUI/组名 设备的 EUI 或组播名称。

网关 ID 传输此数据包的网关 ID。
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频率 用于传输数据包的使用频率。

速率 用于传输数据包的使用数据速率。

RSSI/SNR 显示信噪比和接收信号强度指示器。

大小 负载或下行指令的大小。

帧计数 上行或下行的帧计数器。

类型

数据包的类型：

JnReq - 来自终端设备的加入请求数据包（仅适用于 OTAA）

JnAcc - 来自网络服务器的加入接受数据包（仅适用于 OTAA）

UpUnc - 上行未确认数据包

UpCnf - 上行确认数据包 - 请求来自网络的 ACK 响应

DnUnc - 下行未确认数据包

DnCnf - 下行确认数据包 - 请求来自终端设备的 ACK 响应。

时间 数据包发送或接收的时间，时间固定为 UTC+0 时区。

点击“详情”查看每个数据包的详细信息，包括解码结果。
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5.1.6 下行测试

DeviceHub LNS 支持向特定设备或多播组发送下行命令进行测试或故障排除。

通过 DeviceHub LNS 发送下行

点击“LoRaWAN 网络服务器”>“应用”>“数据流”页面，选择设备节点或组播并输入下行内容。
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参数 描述

设备类型 选择设备类型为终端节点或组播。

设备 EUI/组名 选择或输入设备 EUI 或组播名称。

f 端口
LoRaWAN® 通 信 端 口 用 于 设 备 和 网 络 服 务 器 之 间 的 数 据 包 传 输 。

Milesight 终端设备的默认端口为 85。

负载格式 可选：“ASCII”，“hex”, 或“base64”。

负载 发送到此设备的下行命令。这些命令应由终端设备制造商提供。

确认包
启用后，当终端设备收到下行数据包时，应向网络服务器发送 ACK（确认）

数据包。组播功能不支持确认下行。
通过 MQTT 发送下行指令

1.在应用中添加 MQTT 集成，确保数据可以转发到 MQTT 服务器地址。

2.自定义下行数据或组播下行数据的主题名称，然后保存设置。下行数据主题支持添加“$deveui”，

将下行数据发送到指定设备。

3.使用另一个 MQTT 客户端将 JSON 格式的下行消息发布到下行主题。下行内容应转换为 Base64 格

式。
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下行数据格式

组播下行数据格式

检查发送结果

发送后，点击手动刷新或等待自动刷新以检查下行命令和回复。

注意：对于 Class A 设备，网络服务器只会在设备发送上行数据包后向设备发送数据。下行命令将存

储在网络服务器的等待队列中，并按顺序发送。没有任何频率、数据速率和时间信息的下行数据包意

味着该数据包在等待队列中。
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5.2 节点配置文件

配置文件定义了网络服务器为设置 LoRaWAN 无线电访问服务所需的设备功能和引导参数。这些信息

应由终端设备制造商提供。DeviceHub LNS 允许预设 8 种设备配置文件。用户还可以自定义设备配置

文件。
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5.2.1 创建配置文件

参数 描述

名称 设备节点配置文件的唯一名称。

Max 最大输出功率
TXPowerr 表示相对于终端设备的最大 EIRP 水平的功率级别。0 表示使用

最大 EIRP。EIRP 是指等效各向同性辐射功率。

入网方式 可选：“OTAA”或“ABP”。

工作模式 Class A 默认已启用。用户可以勾选 Class B 或 Class C。

高级参数

MAC 版本 选择终端设备支持的 LoRaWAN® 版本。

区域参数修正 支持终端设备的区域参数文档修订版本。

RX1 速率偏移量 用于计算基于上行数据速率的 RX1 数据速率的偏移量。

RX2 速率 输入用于 RX2 接收窗口的 RX2 数据速率。

RX2 信道频率（HZ） RX2 频道频率，用于 RX2 接收窗口。

5.3 载荷编解码

载荷编解码提供了 Milesight LoRaWAN® 设备的内置负载编解码库，以便轻松解码和编码数据。用
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户还可以自定义其他品牌设备的负载编解码器，或根据需求调整上行和下行内容。

5.3.1 默认载荷编解码库

选择使用 Milesihght 提供的载荷编解码库类型。

 在线获取：点击“获取”按钮检查更新状态并更新库。确保 DeviceHub 可以访问互联网。

 本地上传：点击“上传”按钮上传 zip 格式的载荷编解码包，然后点击“导入”选择文件以更新

库。
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5.3.2 自定义载荷编解码

1. 点击“添加+”按钮添加一个载荷编解码。

2. 自定义名称并输入载荷解码和载荷编码的内容。用户还可以选择一个现有的解码器作为模板。

注意：点击这里添加所需的载荷编解码内容。

3. 勾选解码测试，输入一个示例以测试输出结果。如果测试成功，请保存此载荷编解码。

 解码测试把十六进制格式的数据转换为 JSON 输出结果

https://github.com/Milesight-IoT/SensorDecoders/blob/main/LoRaObject.md
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 编码测试用于将 JSON 格式的下行消息转换为十六进制的输出结果
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5.4 LoRaWAN®网络

1.点击“设备管理”>“LoRaWAN®网络服务”>”LoRaWAN®网络” 页面，选择信道方案并配置该

网络服务器的信道。

参数 描述

信道方案
选择用于上行和下行的频率以及数据速率的 LoRaWAN®信道方案。这必须与

LoRaWAN®网关和 LoRaWAN®终端设备的设置相一致。
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信道

允许终端设备与特定频率信道进行通信，你可以输入想要使用的信道序号。

示例：

（1）40：启用信道 1 和信道 40。

（2）1-40：启用信道 1 到信道 40。

（3）1-40，60：启用信道 1 到信道 40 和信道 60。

注意：对于 AU915/US915，留空表示启用 0-63 信道；对于其他频率，留空表

示启用所有可用信道。
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